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Voorwoord brochure 21

Nieuw,
nieuw,
nieuw!

Alweer een nieuwe brochure. Deze 
keer gemaakt vanuit onze nieuwe 
redac  e ruimte, samen met onze 
nieuwe vrijwilligers die als redac  e-
leden bij ons aan de slag zijn gegaan 
om samen een mooi Kinderinternet 
De Surfsleutel in stand te kunnen 
houden. Wat zijn we blij met jullie!

Deze keer staat de brochure vol met 
informa  e over emoji’s. We gebruiken 
ze bijna dagelijks, maar weet jij waar 
ze vandaan komen en wat ze bete-
kenen? En dat er trouwens verschil is 
tussen een emoji’s voor email, app of 
snapchat?

Nepnieuws: je hoort het bijna dage-
lijks op de radio of tv. Er is veel over 
te doen. Mediawijsheid hee   er een 
mooi ar  kel over geschreven waarin 
wordt uitgelegd wat nepnieuws is en 
hoe je het kan leren herkennen.

Heb jij ook een camera in je beeld-
scherm? Ben je dan wel eens bang dat 
er iemand s  ekem mee gluurt? Lees 
het ar  kel over Privacy en mee gluren 
via jouw camera gauw. Gebruik de 
 ps om ongewenste po  enkijkers te 

voorkomen.

Nieuw in onze brochure is een vast 
onderdeel van Chanine Hameetman.
Chanine gee   les in Ro  erdam en 
maakt leuke onderwijsposters en 
illustra  es die het leren van taal en 
rekenen en stuk leuker en makkelijker 
maakt. Haar handige taal-en reken  ps 
staan vanaf nu ook op kinderinternet 
de Surfsleutel onder LEREN en dan 
taal of rekenen.

We hopen dat deze brochure je verder 
helpt bij jouw ontdekkingsreis op het 
internet. Is er iets waar je meer over 
zou willen weten laat het redac  e dan 
weten via redac  e@surfsleutel.nl. Wij 
gaan dan kijken of we deze informa  e 
voor jou boven water kunnen krijgen.

Namens de redac  e veel 
kindvriendelijk Surfsleutel plezier!

Paula Lagerwerf
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informa  evaardigheden in de onder-
bouw van het voortgezet onderwijs 
geen offi  cieel vak (meer) is, terwijl dat 
in veel andere landen wel het geval is.

Veel behoe  e aan bijscholing
Voor zo’n 80 procent van de respon-
denten is de aanwezigheid van 
voldoende kennis bij leraren de 
belangrijkste voorwaarde om leer-
lingen mediawijsheid bij te brengen. 
Ook voldoende ICT-voorzieningen en 
beschikbare les  jd worden vaak als 
randvoorwaarden aangewezen. Zowel 
in het po (65 procent) als het vo (61 
procent) zegt een meerderheid van 
de leraren behoe  e te hebben aan 
na- en bijscholing op het gebied van 
mediawijsheid.

“Het is goed om te zien dat er bij 
leraren steeds meer oog is voor het 
belang van mediawijsheid”, zo zegt 
Mary Berkhout, programmadirecteur 
van Mediawijzer.net. “Maar tegelijker-
 jd geven leraren aan dat het ze aan 
 jd én kennis ontbreekt om ermee 

aan de slag te kunnen gaan.

Mediawijsheid is belangrijk, maar 
krijgt te weinig aandacht
Lessen in mediawijsheid zijn volgens 
een grote meerderheid van de leraren 
in het po (84 procent) en het vo (76 
procent) belangrijk tot zeer belang-
rijk. Volgens de respondenten is 
aandacht voor mediawijsheid met 
name nodig om risico’s zoals pesten 
of het verspreiden van beschadi-
gende fi lmpjes te voorkomen, goed 
burgerschap te s  muleren en ervoor 
te zorgen dat leerlingen volwaardig 
kunnen meedoen in de samenleving. 
Tegelijker  jd vindt een meerderheid 
van de docenten dat ze in hun lessen 
te weinig  jd aan mediawijsheid 
besteden.

Dit beeld komt overeen met het beeld 
uit ander interna  onaal onderzoek, 
weet Ed Smeets van KBA Nijmegen. 
“Uit interna  onale ranglijsten bleek 
eerder al dat docenten in Nederland 
minder aandacht aan de informa-
 evaardigheden van hun leerlingen 

besteden”, zo zegt Smeets. De onder-
zoeker wijst er daarnaast op dat 
een vak zoals informa  ekunde of 

“Kinderen hebben recht op een veilige speelplaats op internet.
Als deze er niet is, moet deze gecreëerd worden.”

Onderzoek: leraren hebben grote behoefte aan bijscholing mediawijsheid

Inleiding
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Daarom is het zaak dat de na- en 
bijscholingsmogelijkheden voor 
leraren worden verruimd, in ieder 
geval totdat digitale gele  erdheid een 
vast onderdeel is geworden van het 
curriculum en zo nodig ook daarna”, 
aldus Berkhout.

Thuis en op school het gesprek 
aangaan
Het is van groot belang ook ouders en 
opvoeders ac  ef bij het onderwijs in 
digitale gele  erdheid te betrekken, 
vindt Berkhout. “Mediawijzer 
worden gaat niet vanzelf: dat 
moet je aanleren. Daarvoor heb je 
school én thuis nodig”, zo zegt de 
programmadirecteur.

“Het is heel belangrijk dat zowel 
ouders als leraren het gesprek over 
mediawijsheid met hun kinderen 
en leerlingen aangaan. De verschil-
lende genera  es praten te vaak langs 
elkaar heen als het om mediawijsheid 
gaat, en leren daardoor te weinig van 
elkaar. Dat is echt een gemiste kans”, 
aldus Berkhout.

(Bron: artikel https://www.
mediawijzer.net/onderzoek-
leraren-hebben-grote-behoefte-aan-
bijscholing-mediawijsheid/ )

Het ac  ef verbeteren van de 
veiligheid van kinderen op het 
internet en het vergroten van hun 
mediawijsheid (en die van hun 

ouders) is de basis van alle ac  viteiten 
van de redac  e van de Surfsleutel. 
Kern hiervan is Kinderinternet de 
Surfsleutel, een website waarbinnen 
ruim 7000 crea  eve, ontspannende 
en educa  eve webpagina’s 
zijn opgenomen die door onze 
web-redac  e dagelijks up to date 
worden gehouden. Een duidelijke 
indeling in lee  ijdscategorieën 
en rubrieken garandeert de 
gebruiksvriendelijkheid van de 
Surfsleutel. De Surfsleutel is kosteloos 
voor iedereen beschikbaar.

Daarnaast hebben we ook de 
Surfsleutel Browser ontwikkeld. Deze 
browser kan de normale internet 
browser vervangen en zo een veilige 
“schil” vormen waarbinnen de 
Surfsleutel en andere Kindvriendelijke 
websites gebruikt kunnen worden. De 
ouders of school kan precies instellen 
welke websites via de Surfsleutel 
Browser bezocht kunnen worden.

Tenslo  e gee   de redac  e van de 
Surfsleutel in samenwerking met DNB 
Groep ieder kwartaal een Surfsleutel 
brochure uit vol informa  e en  ps 
op het gebied van veilig internet en 
mediawijsheid. Deze brochure wordt 
mogelijk gemaakt door regionale 
adverteerders en in dezelfde 
regio verspreid op verschillende 
basisscholen. U kunt een aantal van 
deze brochures ook terugvinden in de 
voetnoot onderaan www.surfsleutel.nl.
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Apps om kinderen te 
beschermen bij hun inter-
netgebruik blijken eerder 
het omgekeerde eff ect te 
hebben.

Van de  eners is 23 
procent op internet wel 
eens gestuit op porno-
grafi e, 11 procent kreeg 
te maken met in  mida  e 
online en 9 procent meldt benaderd te zijn met ongewenste 
seksuele avances.

Dit blijkt uit twee onderzoeken van de University of Central 
Florida. Opmerkelijk is dat de resultaten van deze onderzoeken 
aangeven dat de inzet van technologie om kinderen tegen 
deze ervaringen te beschermen geen enkel signifi cant eff ect 
hebben. Sterker nog, het lijkt er eerder op dat kinderen die zo’n 
app gebruiken, iets meer te maken krijgen met schokkende 
online-ervaringen.

De  eners ervaren de apps wel als heel restric  ef en hinderlijk. Uit 
de analyse van 736 reviews van deze apps bleek dat 79 procent 
van kinderen de beschermingsapps een waardering gaven van 
twee of minder sterren uit een totaal van 5. De kinderen vinden de 
app te restric  ef. De apps verhinderden de kinderen bij het doen 
van dagelijkse taken zoals het maken van hun huiswerk. Ze vormen 
verder een aanslag op hun privacy en veroorzaken ‘lui’ gedrag bij 
hun ouders in plaats van een s  mulans om over hun online-erva-
ringen in gesprek te gaan. De apps gaven de kinderen de indruk 
dat hun ouders aan het stalken zijn.

Lees meer: http://bit.ly/2MR2hKm
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‘Bijziendheid is niet meer te verhelpen’

Smartphonegebruik leidt tot meer 
bijziendheid bij Ro  erdamse 
kinderen van der  en jaar oud. Een 
kwart van de kinderen in die leef-
 jdsgroep blijkt bijziend. Dat blijkt 

uit onderzoek van het Erasmus 
MC. Kan je daar later nog iets aan 
doen?

Feit of Fic  e: Helpt het trainen van je oogspieren tegen 
bijziendheid?
Kun je bijziendheid verminderen door je oogspieren te trainen? 
Op internet zijn veel mensen die zeggen dat oefening van je 
oogspieren je zicht verbetert. Ook Jacqueline Reijnen van trai-
ningsprak  jk “Zie je wel” geloo   erin. “Je oogspieren vervormen, 
dat worden een soort spierballen en die vervormen je oogbol”, 
zegt Reijnen over het eff ect van langdurig schermkijken. “Door de 
oogspieren te ontspannen gaat de oogbol weer terug in de vorm 
van het mooie ronde bolletje wat het eigenlijk moet zijn.”

Bolling ooglens niet het probleem.
Oogarts Caroline Klaver van de Erasmus Universiteit Ro  erdam 
verwijst die aanpak naar het rijk der fabelen. “De oogspieren 
zi  en aan de voorkant van het oog, om het in allerlei rich  ngen te 
bewegen. Daarnaast is er een spier die aangespannen wordt als je 
dichtbij kijkt. Met die spier beïnvloed je de bolling van de ooglens. 
Maar bijziendheid is niets iets waarbij de bolling van de ooglens 
een probleem is. Het probleem is de lengte van het oog. En dat 
verander je niet met spieren”, aldus Klaver.

Onderzoek van het Erasmus Medisch Centrum wijst uit dat op 
jonge lee  ijd langdurig naar schermpjes kijken zorgt voor een 
ovalere oogbol met een langere lengte dan gebruikelijk. Dat 
veroorzaakt de bijziendheid en is onomkeerbaar. “Als een kind 
eenmaal een langere oogas-lengte hee   door de lifestyle, kun je 
dat daarna niet meer terugdraaien. Dat is fi c  e”, aldus Klaver.
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De beste oplossing is preven  e. Ouders moeten hun kinderen 
daarom opvoeden met de 20-20-2-regel, zegt Klaver: “Twin  g 
minuten op een beeldscherm, 20 seconden rust, en 2 uur per dag 
buiten spelen.”

Bron: AVRO/TROS een vandaag

Kinderen veilig online:
Ouderlijk toezicht op de router

Niet alleen wij, maar ook onze kinderen zijn 
internet steeds intensiever gaan gebruiken. 
Kinderen hebben op steeds jongere lee  ijd 
een smartphone, waardoor het las  ger is om in de gaten te 
houden wat ze doen. Veel routers bieden ouderlijk toezicht op 
de router waarmee de internetduur beperkt kan worden en de 
inhoud gefi lterd kan worden. Wat zijn de mogelijkheden, maar 
misschien nog wel belangrijker: de beperkingen?

Waar kinderen  en jaar geleden wellicht nog gebruikmaakten 
van de internetverbinding van een (centrale) pc in huis, hebben 
ze tegenwoordig op steeds jongere lee  ijd eigen apparaten met 
interne  oegang. Zo krijgen kinderen steeds jonger een mobiel: de 
meeste kinderen krijgen tegenwoordig ergens tussen hun 8e en 
10e een mobiele telefoon. Steeds vaker zal dat direct een smart-
phone zijn. Ook tablets zijn populaire apparaten om kinderen mee 
te vermaken.

Op die ene pc in de huiskamer was het nog rela  ef eenvoudig om 
een oogje in het zeil te houden, op een smartphone die overal 
gebruikt kan worden is dat wat las  ger. Het belangrijkste advies 
dat gegeven wordt om kinderen te leren omgaan met internet, 
blij   net als ‘vroeger’ communica  e. Het is al  jd goed om met je 
kind in gesprek te blijven over wat er op internet te vinden is.

Door: Jeroen Boer

Lees meer: http://bit.ly/computertotaalouderlijktoezicht
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Waar komen emoji’s vandaan?

Icoontjes met een betekenis

Het rode hartje. Bij een Insta-
post of op whatsapp. Ja iedereen 
gebruikt wel emoji’s. Maar hoe 
komt dat eigenlijk? Lilian Stolk is 
emoji-deskundige en weet er alles 
over. Volgens haar zijn emoji’s een 
goede vervanging voor een gesprek. 
Maar wat er soms nou met een 
emoji wordt bedoeld. Dat is niet 
al  jd duidelijk.

De tekeningen werden namelijk 
zo’n 20 jaar geleden bedacht in 
Japan. En daar betekenen emoji’s 
vaak iets anders dan dat wij denken. 
Bijvoorbeeld mijn persoonlijke 
favoriet. De lachende drol. In 
Japan betekent het geluk. En niet 
alleen bij de drol gaat het fout. Ook 
andere emoji’s worden vaak niet 
begrepen.

En de grote oorzaak: jullie ouders. 
Ouders sturen de verkeerde emoji’s. 
ik vraag iets in whatsapp, sturen ze 
een emoji dan denk ik: wat bedoel 
je? Mijn oma stuurt rare emoji’s. 
mijn vader kan het niet vinden. Ja, 
en die pa krijgt het nog moeilijk. 
Emoji’s zijn tegenwoordig overal. En 
er komen er steeds meer bij.

Bron: h  p://bit.ly/schooltvemoji

Brochure “De Surfsleutel” 11



Uit de Surfsleutel
B

L
A

A
D

JE
S

look@tbv

jaargang 6 nummer 2112



Brochure “De Surfsleutel” 13



Goede foute link

De inhoud van de Surfsleutel wordt voortdurend onder-
houden door een deskundige webredac  e. Ook de gebrui-
kers kunnen hieraan een bijdrage leveren. Door middel van 
een klik op Surfi e kan direct een goede nieuwe link worden 
doorgegeven. Ook een link die door veranderingen door de 
eigenaar nu foute inhoud bevat kan via deze weg worden 
gemeld waarna de webredac  e meteen in ac  e komt.
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De betekenis van een emoji

We gebruiken ze allemaal: emoji’s.
Je kunt er een heel bericht mee 
volgooien, maar weet je eigenlijk 
wel wat ze betekenen? We ze  en er 
een aantal op een rijtje waarvan je 
waarschijnlijk denkt dat ze iets anders 
betekenen. Het is bij sommigen maar 
te hopen dat de persoon aan wie je ze 
stuurt de betekenis ook niet kent….

Klappende handen

We beginnen met een bekende fout. 
Veel cha  ers denken dat dit twee 
biddende handen zijn. Het gaat hier 
echter om twee handen die applaudis-
seren. Ach, klein verschil.

Gezicht met een zweetdruppel
We zien 
geregeld 
voorbij-
komen 
dat men 
deze 
emoji 
gebruikt 
als een 
huilende 
smiley. 

Het gaat echter om een teleurgesteld 
poppetje met een zweetdruppel. In 
de meeste gevallen kan je ze gelukkig 
voor allebei gebruiken.

Knuff el
Ook een 
bekende 
fout. Het 
gaat hier 
namelijk 
niet 
om een 
emoji 
die zijn 
handen 
laat zien, 

maar om een knuff el. Hij wordt ook 
geregeld gebruikt om onschuld te 
tonen, in de zin van: “Ik weet nergens 
vanaf!” Dat kan ongemakkelijke situa-
 es opleveren…

Brochure “De Surfsleutel” 17



De sno  ebel
Een huilende emoji met een crea  eve 

traan? Nee hoor, dit is een slapende 
emoji met een sno  ebel. Het is een 

gezicht dat je vaak voorbij ziet komen 
in Japanse anima  eseries, maar in 
het westen is dat een stuk minder 

vanzelfsprekend.

Een diepe buiging
Dit was een grote verrassing voor ons. 
Dit is typisch zo’n emoji die je gebruikt 
om aan te geven dat je gestrest bent. 
Een lange dag werk, moeilijke tenta-
mens voor de boeg, dat soort dingen. 
Maar nee, het gaat hier toch echt offi  -
cieel om een persoon die een diepe 
buiging maakt.

De gevouwen handen
We sluiten dit lijstje af met een typisch 
Japans exemplaar. In het westen lijken 

dit twee biddende handen te zijn. 
De kans is groot dat je deze emoji 

regelma  g op die manier gebruikt. 
Gevouwen handen betekenen echter 

“alsjeblie  ” of “bedankt” in het 
Japans. Weet je dat ook weer.
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Nepnieuws

Nepnieuws is informa  e die niet waar 
is en die wordt verspreid om geld 
te verdienen of om wat de mensen 
denken te beïnvloeden.

Nepnieuws, nepberichten en brood-
jesaap verhalen bestaan al heel 
lang, maar de verspreiding ervan 
gaat razendsnel sinds de opkomst 
van sociale media. Iedereen kan 
tegenwoordig een tekst plaatsen op 
internet. Daardoor lijken de grenzen 
tussen nieuws, nepnieuws en adver-
ten  es te vervagen. Het wordt steeds 
moeilijker om ze van elkaar te onder-
scheiden en een mening te vormen op 
basis van de waarheid.

Waarom maken mensen eigenlijk 
nepnieuws? Hoe herken je 

nepnieuws? En welke rol speel je zelf 
in de verspreiding?

Waarom maken mensen nepnieuws?
Omdat ze er geld mee verdienen. 
Hoe meer mensen op een ar  kel 
klikken, hoe meer geld ze krijgen 
vanwege de getoonde adverten  es. 

En een pakkende, sensa  onele kop 
levert vaak veel ‘clicks’ op. En dus 
veel geld. Ook maken mensen bewust 
nepnieuws om meningen te beïn-
vloeden, bijvoorbeeld in de aanloop 
naar verkiezingen.

Makers en verspreiders van nepnieuws 
gebruiken allerlei psychologische 
technieken om lezers te proberen te 
overtuigen.

Wat is het gevaar van nepnieuws?
Als we onwaarheden als waarheid 
aannemen, is het erg moeilijk om een 
eigen mening te vormen.

Technieken om beeld en geluid te 
manipuleren of om ‘social bots’ in 
te ze  en, worden snel beter, goed-
koper en las  ger te ontdekken. Het 
wordt gemakkelijker om nepnieuws 
te maken en las  ger om nepnieuws te 
herkennen.

Wie bepaalt wat nepnieuws is?
Berichtgeving is vrijwel al  jd gekleurd. 
Daarmee bedoelt men dat iedereen 
die een bericht schrij   dit doet vanuit 
zijn ervaringen, standpunten en eigen 
mening. Dat maakt het vraagstuk ‘hoe 
herken je nepnieuws’ des te ingewik-
kelder, want wie bepaalt wat waarheid 
is?
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Met deze  ps kun je nepnieuws beter 
herkennen:

1. Wie is de afzender van het bericht?
Bestaat deze persoon echt? Kijk bij 
websites al  jd in de disclaimer of 
bij ‘over ons’

2. Welke bedoeling hee   die 
afzender?
Waarom hee   diegene het ar  kel 
geschreven? Voor wie is het 
geschreven? Welke (poli  eke, 
fi nanciële of andere) belangen 
hee   de afzender? Of is het zelfs 
bedoeld als grapje?

3. Welke techniek is gebruikt?
Hoe wordt er ingespeeld op 
emo  e, worden er zaken wegge-
laten, wordt er een autoriteit 
aangeroepen? Welk cameras-
tandpunt wordt gebruikt? Welke 
beelden worden getoond met 
welke muziek erbij? Worden er 
veel hoofdle  ers en uitroeptekens 
gebruikt in een krantenkop?

4. Kun je ’t controleren?
Is het alleen buzz op sociale media, 
of zie je het ook in de meer geres-
pecteerde media? Gaat het om een 
onderzoek? Controleer dan hoe het 
is onderzocht. Hoe minder mensen 
ze spreken, hoe kleiner de kans dat 
die meningen voor heel Nederland 
gelden.

5. Welke bron is g0ebruikt?
Nepberichten maken vaak gebruik 
van niet bestaande bronnen, dus 
kijk verder dan alleen een bron-
vermelding. Worden tekst en foto 
op dezelfde manier gebruikt als in 
de originele bron? Of is het bericht 
heel anders verteld? Is er geen link 
naar de bron? Google dan.

6. De hele waarheid en niets dan de 
waarheid
Nepnieuws kan wel degelijk 
waarheden beva  en. Hoe meer 
waarheid er in een bericht zit, hoe 
overtuigender het lijkt. Controleer 
of een bericht de hele waarheid en 
niets dan de waarheid bevat.

7. Of een uitleg van andermans 
waarheid?
Zelfs feiten kunnen op verschil-
lende manieren worden uitgelegd. 
Daarmee zijn ze nog niet fake.

8. Check ook foto’s
Dat kan via Google of Tineye 
Reverse Image Search. Google laat 
precies zien wanneer en op welke 
sites de a  eelding eerder te zien is 
geweest.

Bron: mediawijsheid.nl
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Snapchat emoji’s

Twee hartjes: je 
bent dan iemands 
allerbeste vriend. 
Verschijnt naast je 
allerbeste vriend als 
jij twee maanden lang 
ook zijn/haar aller-
beste vriend bent

Een rood hartje: je 
bent elkaars aller-
beste vrienden en 
krijgt deze te zien 
als jullie twee weken 
lang elkaars allerbeste 
vrienden zijn.

Een geel hartje: deze 
verschijnt naast je 
allerbeste vriend als 
diegene dat ook van 
jou is.

Glimlachende emoji 
met blosjes: deze 
emoji verschijnt naast 
één van je beste 
vrienden.

Vunzig lachende 
emoji: je ziet deze 
emoji wanneer jij van 
iemand een beste 
vriend bent, maar 
diegene niet van jou.

Glimlachende emoji: 
je ziet dit wanneer 
jouw allerbeste vriend 
ook de allerbeste 
vriend is van diegene 
waar je mee chat.

Zonnebril emoji: deze 
zie je verschijnen 
naast iemand met wie 
je een beste vriend 
deelt.

Vlam emoji: 
snapreeks aan de 
gang! Deze verdwijnt 
als jij en je vriend niet 
binnen 24 uur allebei 
een bericht naar 
elkaar sturen.

Sterretjes emoji: deze 
zie je naast groep-
schats staan

Baby emoji: je ziet 
deze emoji naast 
iemand staan die een 
nieuwe vriend van 
je is.

Bron:
http://bit.ly/wantsnapchatemoji

S
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Uit de Surfsleutel

Bron: oetker.nl

Kruidnoten
Wat heb je nodig?

250 g bloem
1 zakje bakpoeder
125 g basterdsuiker (donkere)
125 g margarine of boter
2 el speculaaskruiden
Snufje zout
4 el melk

Hoe maak je het klaar?

• Verwarm de oven voor. Elektrische oven: 160°C Heteluchtoven: 140°C
• Meng het bakpoeder met de bloem in een kom.
• Snijd de boter in kleine blokjes en doe die door de bloem.
• Voeg de suiker, de speculaaskruiden, een snufje zout en de melk toe en 

kneed het geheel tot een soepel kruidnoten deeg.
• Draai kleine kruidnoten van het deeg.
• Leg die op een bakplaat en bak de kruidnoten ongeveer 20 minuten.
• Eetsmakelijk!!
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Wat heb je nodig?

- kastanje
- chenilledraad
- lijm
- kraal oogjes
- schaar
– priem of naald

Hoe maak je het?

• Knip de chenilledraad in stukjes zo groot als je de pootjes van de spin 
wilt hebben, zorg er voor dat je het draad nog kan buigen tot pootjes.

• Prik met de priem of de naald 6 gaatjes in de kastanje aan de linker en 
de rechterkant (mocht het prikken van de gaatjes niet goed gaan vraag 
het dan even aan je ouders of zij jou willen helpen) Zorg dat het gaatje 
diep genoeg is zodat het draad blijft zitten.

• Haal een beetje van de stof weg door het iets naar beneden te drukken 
zodat je een klein stukje ijzerdraad ziet

• Prik het chenilledraad in de gaatjes.
• Buig het draad zo, zodat de spin zijn pootjes krijgt.
• Plak nu de kraaloogjes aan de voorkant op de kastanje.

Halloween-knutsel

Spin
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Wat is een adblocker?

Een adblocker blokkeert het down-
loaden van adverten  es in webbrow-
sers en bijvoorbeeld commerciële 
videoboodschappen in Youtube. Een 
adblocker kan een programma of app 
zijn.

Voordelen:
• Adblockers zijn goed voor je privacy. 

Een adblocker blokkeert namelijk 
ook veel tracking cookies en scripts 
die marke  ngbedrijven gebruiken 
om jou te ‘volgen’ op internet. 
Daarmee tonen ze op basis van je 
surfgedrag gerichte adverten  es, of 
maken een uitgebreider profi el van 
je.

• Adblockers maken het surfen sneller 
omdat je geen adverten  es hoe   te 
downloaden.

• Een adblocker vermindert je data-
verbruik: gemiddeld tussen de 30% 
en 40%. Als je sur   via een mobiel 
netwerk (3G of 4G) ben je minder 
snel door je databundel heen en kun 
je mogelijk een kleinere, goedkopere 
internetbundel nemen.

• Met een adblocker loop je minder 
kans op malware via malafi de 
adverten  es.

• Op sommige websites nemen ‘agres-
sieve’ banners het hele scherm over 
en/of maken geluid. Een adblocker 
maakt zulke websites weer 
bruikbaar.

Nadelen:
• Door adblockers hebben websites 

met reclamebanners minder inkom-
sten. Daarmee komen de budge  en 
voor journalis  eke produc  es en 
andere kostenposten onder druk te 
staan. De website maakt daardoor 
minder (goede) content, of moet 
zelfs stoppen.

• Alterna  eve reclamevormen - die 
geen last hebben van adblockers - 
nemen toe. Denk aan advertorials 
binnen de redac  onele pagina’s, 
zoals Nu.nl al volop doet.

• Soms word je met een adblocker 
simpelweg geweerd van een 
website: ‘zet je adblocker uit anders 
kom je er niet op’. Dat is hinderlijk.

• Een adblocker zorgt er soms voor 
dat een webpagina of bepaalde 
content (teksten, plaatjes, video’s) 
niet juist wordt getoond in de 
browser. Om zo’n website toch goed 
te kunnen gebruiken, kun je hem 
aan de uitzonderingslijst van de 
adblocker toevoegen.

Wil je meer weten over adblockers kijk 
dan op:
h  p://bit.ly/surfsleuteladblock

Geschreven door:
Peter Kulche expert Elektronika
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Privacy: meegluren met jouw 
camera, kan dat eigenlijk?

Zing jij ook zo graag keihard mee met 
Adele op YouTube? Of Facebook je 
het liefst op het toilet? Dan schrik je 
vast als je hoort dat andere mensen 
mee schijnen te kunnen kijken en 
luisteren met de camera en microfoon 
van je laptop of mobiele telefoon. De 
theorie is dat ze via een programma of 
bestand dat jij per ongeluk downloadt, 
op afstand je camera of microfoon 
zouden kunnen aanze  en. Hoe zit dat 
eigenlijk, klopt deze theorie en kunnen 
gluurders écht je privacy schenden en 
meekijken? Belangrijker nog: wat kun 
jij er in dat geval aan doen om onge-
wenste po  enkijkers te voorkomen?

Kunnen po  enkijkers echt meekijken 
via je laptop?
Vervelend maar waar: als de beveili-
ging van je laptop niet in orde is en je 
niet goed oplet, dan kunnen mensen 

met verkeerde bedoelingen meekijken 
en -luisteren met de camera en micro-
foon van je laptop. Dit kan bijvoor-
beeld interessant voor ze zijn als ze bij 
je willen inbreken; ze zien dan alvast 
waar alles ligt.

Om toegang tot je camera of micro-
foon te krijgen, moet er ‘malware’ op 
je computer staan. Dat is kwaadaar-
dige so  ware zoals een virus, worm of 
Trojaans paard. Zo’n stukje so  ware 
kun je binnenkrijgen door een e-mail-
bijlage te openen of een geïnfecteerde 
USB-s  ck te gebruiken. Ook kan de 
malware verstopt zi  en in andere 
so  ware of op je computer komen 
doordat je een gehackte of kwaadwil-
lende website bezoekt.

Hoe zit dat bij mobiele telefoons?
Over het algemeen geldt: de veilig-
heid van je telefoon of tablet heb je 
zelf in de hand. Wie voorzich  g is, 
hee   nauwelijks iets te vrezen. Veel 
informa  ebeveiligingsexperts stellen 
dat het aanze  en op afstand van 
een camera of microfoon van een 
telefoon of tablet nog een heel stuk 
moeilijker is dan bij pc’s. De meeste 
so  ware download je namelijk via de 
appstores.
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De apps daar worden eerst (vluch  g) 
door Apple en Google gecheckt. Ook 
is de verspreiding van malware tussen 
verschillende apps moeilijker dan 
tussen verschillende pc-programma’s.

Gaten in de so  ware
Het is ongeloofl ijk las  g, maar toch 
kunnen kwaadwillenden via bijvoor-
beeld onveilige wifi -verbindingen of 
‘gaten’ in de so  ware toegang krijgen 
tot je mobiele apparaat, zonder dat 
je het doorhebt. De student Szymon 
Sidor liet twee jaar geleden bijvoor-
beeld zien hoe hij met Android-
telefoons van anderen foto’s kon 
maken, zonder dat de eigenaren het 
doorhadden. De programmeur moest 
daarvoor wel een enorme trukendoos 
gebruiken en een eigen app maken. 
Over het algemeen worden iPhones 
en iPads als iets veiliger gezien dan 
Android-apparaten. Fabrikanten van 
Android-telefoons passen namelijk 
vaak zelf het besturingssysteem aan, 
waardoor de kans ook groter wordt 
dat er gaten in de so  ware komen.

Simpel en eff ec  ef: afplakken en 
dempen
Tijd voor de hamvraag: hoe scherm 
ik de camera en microfoon van mijn 
laptop of telefoon af voor po  en-
kijkers? Heel eenvoudig en al even 
eff ec  ef:

• Plak je camera af. Mark Zuckerberg, 
de oprichter van Facebook, doet 
het ook. Let wel: Zuckerberg is 
als directeur van Facebook erg 
interessant om te bespieden, de 
gemiddelde Nederlander hee   
nauwelijks iets te vrezen. Hoe 
klein de kans ook is dat iemand je 
camera kan ac  veren, niemand kan 
door tape heen kijken. Afdekken is 
dus goedkoop en trefzeker. En het 
kan gewoon met duct tape of een 
webcamschui  e.

• Demp je microfoon. Bijvoorbeeld 
via een ‘dummy plug’. Van een 
oude microfoon of headset knip je 
het snoer door, vlak na de plug. Als 
je de plug daarna in de microfoon-
aanslui  ng doet, schakelt je pc of 
telefoon daarop over zonder dat 
iemand aan de andere kant van de 
lijn iets kan horen.

Mark Zuckerberg met zijn afge-
schermde webcam en microfoon. 
Bron: Facebook

So  ware op slot
Veel beter – maar ook iets ingewik-
kelder – dan je camera en microfoon 
afschermen, is zorgen dat andere 

jaargang 6 nummer 2128



mensen nooit op je laptop of telefoon 
kunnen komen. Zo zorg je dat je 
so  ware op slot zit en niet open kan 
voor ongenodigde gasten:

• Is er een update beschikbaar voor 
een programma, app of je bestu-
ringssysteem (macOS, Windows, 
Android, etc.), download die dan 
meteen. Updates dichten namelijk 
de door de fabrikant ontdekte 
veiligheidslekken in de so  ware

• Zorg dat je een goede virusscanner 
op je laptop hebt (bijvoorbeeld 
AVG). De gra  s versies bieden ook 
al een goede bescherming. Update 
‘m regelma  g en scan af en toe je 
hele pc. Check ook of je fi rewall 
aanstaat (Windows of Apple).

• Open geen e-mailbijlages van 
mensen die je niet kent, wees 
voorzich  g met pop-ups en denk 
twee keer na voordat je so  ware 
downloadt die te mooi is om gra  s 
te zijn. Voor telefoons en tablets is 
dit anders: gra  s apps zijn meestal 
gewoon veilig, maar blijf al  jd 
ople  en.

• Handel met gezond verstand! 
Wees voorzich  g met bestanden 
openen, vraag je al  jd goed af wie 
de ontwikkelaar van een app is 
en denk na over de toegang van 
apps. Vraagt een weerapp met 
maar weinig reviews om toegang 
tot je camera? Dat is verdacht. Niet 
downloaden dus.

• Download niet te veel apps. Hoe 
minder so  ware er uiteindelijk op 
je telefoon staat, hoe minder groot 
ook de kans is dat daar een lek in 
zit.

• Neem waarschuwingen van je 
telefoon over een onveilige wifi -
verbinding al  jd serieus. Wil je de 
verbinding toch per se gebruiken? 
Verstuur dan in ieder geval 
geen gevoelige informa  e zoals 
wachtwoorden.

Voorkomen is beter dan begluurd 
worden

Voor de gemiddelde Nederlander is de 
kans dat iemand wil meekijken met zijn 
camera zeer klein. Maar natuurlijk is 
voorkomen al  jd beter dan begluurd 
worden. Volg jij alle  ps op die we 
hierboven hebben gegeven, dan kun je 
met een veel geruster hart gaan slapen. 
Of, al dan niet met een s  ckertje over 
je camera, juist met je laptop op schoot 
gaan meeblèren met Adele.

Bron: http://bit.ly/
meeglurenmetjouwcamera
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Uit de Surfsleutel

Halloween- knutsel

Geraamte

Wat heb je nodig?

- zwart karton A4-formaat
- wit papier
- wattenstaafjes
- zwarte stift
- lijm
- schaar

Hoe maak je het?

• Leg de hele wattenstaafjes eerst in de vorm van het geraamte op het 
zwarte karton

• Knip 6 wattenstaafjes door de helft, 5 voor de vingers en 1 voor de 
onderbenen.

• Plak nu de watten staafjes met lijm op het zwarte karton (doe de lijm op 
het watten gedeelte

• Teken op het witte papier een geraamte hoofd.
• Maak met de zwarte stift de lijnen donker en teken een mond en ogen en 

knip deze dan uit en plak hem boven het lijf van het geraamte.
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Steun kinderinternet de Surfsleutel

“Kinderen hebben recht op een veiligere en 
kindvriendelijke speel- en leerplaats op Internet.”

De Surfsleutel wil in de toekomst 
groeien in educa  ef karakter en 
content, zonder het uitnodigende 
speelse en kindvriendelijke karakter te 
verliezen. Steeds minder doorlinken 
naar websites van derden, maar 
“eigen content” brengen.

De Surfsleutel is kosteloos en voor 
iedereen vrij toegankelijk en dat willen 
we zo houden.

Maar daar hebben we u bij nodig!
Steun kinderinternet de Surfsleutel 
door het doen van een dona  e!

U kunt uw dona  e storten op 
NL25RABO0155404857 T.n.v.: 
Kinderinternet de Surfsleutel
Onder vermelding van Dona  e of Ik 
steun kinderinternet de Surfsleutel.

Heel hartelijk bedankt.

Het is belangrijk dat er voor alle 
kinderen in het primair onderwijs en 
speciaal onderwijs een zo veilig moge-
lijke, kindvriendelijke speelomgeving 
op internet is. Deze internet omgeving 
moet volgens ons voor iedereen koste-
loos en vrij toegankelijk zijn.

Daarom hebben wij Kinderinternet de 
Surfsleutel ontwikkeld, een website 
waarbinnen ruim 7000 crea  eve, 
ontspannende en educa  eve webpa-
gina’s zijn opgenomen die door onze 
webredac  e op dagelijkse basis up to 
date worden gehouden.

Kinderinternet de Surfsleutel is een 
website vol links en games, vrij van 
discrimina  e, racisme, porno, over-
trokken geweld en veel frontale 
reclame. Vanzelfsprekend passend 
binnen de online belevingswereld van 
kinderen en gebruiksvriendelijk van 
opzet.

De lay-out van de Surfsleutel is uiter-
mate uitnodigend voor kinderen. De 
content zorgt een verscheidenheid in 
gebruiksmogelijkheden. Zo benu  en 
veel kinderen de Surfsleutel bij 
weekprojecten, groepsopdrachten en 
spreekbeurten.
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Organisaties op het gebied van 
Internetveiligheid en mediawijsheid

www.mediawijzer.net is hét online loket voor iedereen die (professioneel) te 
maken hee   met of meer wil weten over mediawijsheid. Mediawijzer.net is 
opgezet door het Mediawijsheid Exper  secentrum, op ini  a  ef van de ministe-
ries van OCW en Jeugd en Gezin. In de dossiers vindt u de informa  e overzichte-
lijk op thema gerangschikt.

Media spelen een steeds belangrijkere rol in onze samenleving. Media zijn overal 
en hun maatschappelijke impact is groot. Op deze site vindt u allerlei informa  e 
op het gebied van mediawijsheid; het vinden en begrijpen en maken van media 
in een door media gedomineerde samenleving

Postadres: Bezoekadres:
Mediawijzer.net Paletsingel 32
Postbus 778 2718 NT Zoetermeer
2700 AT Zoetermeer
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Kinderinternet de surfsleutel

Sociale en maatschappelijke doelstelling

Kinderinternet de Surfsleutel hee   
een sociale en maatschappelijk doel-
stelling. Wij vinden het belangrijk dat 
kinderen over een gra  s veiligere en 
kindvriendelijke internetomgeving 
kunnen beschikken, waar ze geen 
zaken in tegen komen waar ze niet 
mee geconfronteerd behoren te 
worden.

Vanaf januari 2018 hee   de redac  e 
van de Surfsleutel besloten haar 
maatschappelijk verantwoordelijk-
heid verder op te pakken door haar 
redac  e open te stellen voor mensen 
die uit een sociaal isolement willen 

komen of een afstand tot de arbeids-
markt hebben. Mensen die graag 
zinvol bezig willen zijn. Voor wie het 
weer krijgen van een dag/ arbeids-
ritme of het opdoen van sociale -en/of 
arbeidsvaardigheden belangrijk is.

We gebruiken onze redac  e als plaats 
waar men op eigen tempo kan werken 
aan een stukje persoonlijke ontwikke-
ling en vaardigheden. Wij vinden het 
belangrijk dat men het gevoel hee   
zinvol bezig te zijn en dat dit gewaar-
deerd wordt. Ieder mens is waardevol 
en kan op zijn eigen manier van alles 
bereiken!
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Brochure

In samenwerking met DNB Groep 
wordt elk kwartaal een Surfsleutel 
brochure uitgegeven. Deze 
brochure wordt mogelijk gemaakt 
door regionale adverteerders en 
in 18 regio’s aangeboden aan 25 
verschillende basisscholen. Iedere 
basisschool ontvangt in eerste insta  e 
gra  s 25 exemplaren en kan naar 
wens meer exemplaren kosteloos 
aanvragen.

Met het verspreiden van deze brochure 
hopen we de naamsbekendheid 
van Kinderinternet de Surfsleutel 

te vergroten en verwerven we de 
middelen om de Surfsleutel online te 
houden.

De brochure bevat naast informa  e 
over onze kinderwebsite www.surf-
sleutel.nl vooral veel  ps en informa  e 
voor kinderen, hun ouders en begelei-
ders over hoe je veiliger en kindvrien-
delijker op het internet kunt surfen. 
Daarnaast spelen we in op actuele 
onderwerpen zoals het gebruik van 
sociale media.

Een aantal van deze brochures is nu 
ook vanaf onze website te downloaden.

Wenst u de brochure ook gra  s te 
ontvangen dan kunt u deze bij bestellen 
via:

DNB Groep
telefoonnummer 0598-398800
email: recep  e@dnbgroep.nl

Brochure “De Surfsleutel” 35



Brochure “De Surfsleutel” 36

CO
LO

FO
N Kinderinternet de Surfsleutel

Pastoor van Kessellaan 3
Unit 3 A
4761 BH Zevenbergen

Bezoekadres:
Pastoor van Kessellaan 3
Unit 3 A
4761 BH Zevenbergen
T: 0168-329051
(op werkdagen bereikbaar tussen 9.00 en 13.00 uur)

E: info@surfsleutel.nl
W: www.surfsleutel.nl

De redac  e van de Surfsleutel is te bereiken via:
E: redac  e@surfsleutel.nl

Uitgever:

www.dnbgroep.nl

De uitgever en De Surfsleutel zijn niet verantwoordelijk voor de inhoud van de 
advertenties. Niets uit deze uitgave mag worden gekopieerd en/of verspreid zonder 
schriftelijke toestemming van de uitgever en/of De Surfsleutel.
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